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Strucné o elektronické posté

koncepcné vychazi z klasické posty
jednoduché textové zpravy podle RFC 822/2822/5322
hlavicka jako soubor poli K1i¢: Hodnota
télo zpravy za prazdnym radkem

omezeni na 7bit znaky, 78 na radek (max. 998)
rozsireni MIME pro vicedilné zpravy

Povinné hlavicky
From: Date: Message-ID:
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Prenos posty pomoci SMTP

@ metoda uloZ a preposli
@ jednoduchy textovy protokol podle RFC 821/2821/5321

@ vytvari obalku pro zpravy s novou dvojici adres odkud - kam

e obalkova adresa odkud slouZi k hlaseni problém( (nebo i Uspéchu) s doru¢ovanim
e obdlkova adresa kam urcuje, komu bude zprava dorucena

@ predavani zprav je zaznamenavano na zacatek hlavicky zpravy
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Princip SMTP

To: bob@b.org To: bob@b.org
From alice@a.org From alice@a.org
Dear Bob. ... (3 Dear Bob. ...

¢a0d

Alice's MUA

Bob's MUA

SMTP

To: bob@b.org. G
From: alice@a.org

Dear Bob. ...

smtp.a.org SMTy mx.b.org

pop3.b.org

he Internet
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220 SMTP server ready

EHLO local.machine.example

250 server.example.net

MAIL FROM:<jdoe@machine.example>

250 2.1.0 Ok

RCPT TO:<mary@example.net>

250 2.1.5 0Ok

DATA

354 End data with <CR><LF>.<CR><LF>
From: John Doe <jdoe@machine.example>
To: Mary Smith <mary@example.net>
Subject: Saying Hello

Date: Fri, 21 Nov 1997 09:55:06 -0600
Message-ID: <1234@local.machine.example>

This is a message just to say hello.
250 2.0.0 Ok: queued as C5D1822AF6

QUIT
221 2.0.0 Bye
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Autentizacni mechanizmy
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Autentizacni mechanizmy

SPF Autentizace hlavickové adresy From:
DKIM Elektronické podepisovani na strané serveru
DMARC Pravidla zahozeni zprav se zfalSovanym odesilatelem
ARC Elektronické podepisovani hlavicek Received:
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Problém SPF s preposilanim posty

Problematické chovani

A publikuje SPF ve stylu ip4:.. -all
B umoznuje preposilani doslé posty
C validuje SPF a pfi fail zpravy odmita

A posila postu do B, ta je nasledné preposlana do C
C vidi poStu od A dorucenou z IP adresy serveru B

Mozna reseni

A pouzije softfail
B prepisSe zpatecni adresu
C vyhodnoti fail stejné jako softfail
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Sender Rewriting Scheme

@ standard prepisovani obalkovych adres pfi preposilani
@ preposilani funguje pouze omezenou dobu
@ nelze predem spocitat prepis na libovolnou adresu

@ pouzitim databaze
@ pouzitim hashovaci funkce

Priklady prepsanych adres
SRSO=KKKKKKKK@B.org
SRSO=HHH=TT=A.org=user@B.org
SRS1=KKK=B.org==HHH=TT=A.org=user@B2.org
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Problém DMARC s e-mailovymi konferencemi

@ staci aby vyhovél SPF nebo DKIM
@ preposilani zprav zachovava DKIM
@ konference ni¢i DKIM a €ini SPF nepouzitelnym
@ sice je validni, ale bez vztahu k doméné odesilatele
@ konference tedy musi ménit adresu From:
@ prinejmensim pro respondenty s DMARC politikou
e puvodni adresu prispévatele je mozné presunout do Reply-To:
e pripadné je mozné zpravy obalit jako MIME Digest o jedné zpravé -
problematicka podpora MUA
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Sifrovani transportu zprav
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Sifrovani transportu zprav

@ vychozi nastaveni je ¢asto SMTP bez TLS

@ self-signed certifikat je dostacujici

@ zabezpecené predavani Ize vynutit publikaci TLSA zaznamu s otiskem
verejného klice v DNS

@ validaci DANE pfi odesilani podporuji Postfix a Exim

@ je treba bezpecné spojeni s validujicim resolverem
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Chovani validujiciho klienta

start

i chyba
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Testujeme nast

Bez TLSA zaznamu - Untrusted

$ /usr/sbin/posttls-finger -c seznam.cz

posttls-finger: mx1l.seznam.cz:25: Matched subjectAltName: mx1l.seznam.cz

posttls-finger: certificate verification failed for mxl.seznam.cz:25:
untrusted issuer /C=US/O=thawte, Inc./OU=Certification
Services Division/0U=(c) 2006 thawte, Inc. - For
authorized use only/CN=thawte Primary Root CA

posttls-finger: Untrusted TLS connection established to mx1l.seznam.cz:25:
TLSv1.2 with cipher AES128-SHA (128/128 bits)

AATAAT

S TLSA zdznamem - Verified

$ /usr/sbin/posttls-finger -c cesnet.cz
posttls-finger: using DANE RR: _25. tcp... IN TLSA 2 6 1 5C:42:8B:01:3B:2E:3F:0D:30..
posttls-finger: postino.cesnet.cz:25: depth=1 matched trust anchor certificate
sha256 digest 5C:42:8B:01:3B:2E:3F:0D:30..
posttls-finger: Verified TLS connection established to postino.cesnet.cz:25:
TLSvl with cipher DHE-RSA-AES256-SHA (256/256 bits)
AATANT

ceshet

Ondrej Caletka (CESNET, z. s. p. 0.) Bezpecné dorucovani posty 14. kvétna 2019 15/19



Co délame na CESNETu
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Co déldme na CESNETu

SPF nepublikujeme, ¢aste¢né validujeme

DKIM pouzivame

DMARC nepublikujeme, nevalidujeme

pouzivame certifikaty od TCS na poStovnich serverech
publikujeme TLSA zaznamy

validujeme TLSA pfi odesilani posty
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Jak odesilat postu

@ primo z prislusného serveru

@ validni hostname, reverzni zadznam

@ odesilat z funkéni adresy

@ volitelné DKIM podpis

@ preposilani pres smart relay neni nezbytné
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Dékuiji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https:/Ondrej.Caletka.cz
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Prezentace je jiz nyni k dispozici ke stazeni.
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